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Oggetto: informativa – Migliorare la sicurezza degli endpoint e delle connessioni VPN. 
 
 
Spett.Le Cliente, 
 

il tema di questa informativa è la “sicurezza informatica degli endpoint”, ovvero delle 

postazioni desktop e mobile che gli utenti utilizzando quotidianamente per lavorare in 

ufficio o in smart working e che rappresentano una delle “porte d’ingresso” preferite 

dalle recenti minacce informatiche e dal malware in generale. 

Fonti autorevoli in materia di CyberSecurity riportano che ll primo trimestre del 2023 

ha visto un aumento del 85%, rispetto allo stesso periodo del 2022, di attacchi 

informatici mirati al furto di dati e alla richiesta di riscatti in cambio del ripristino dei 

sistemi colpiti. 

La causa principale di un così significativo aumento delle frodi è individuabile 

nell’evoluzione delle tecniche di attacco, sempre più complesse e difficili da intercettare. 

Da qui la necessità di adottare contromisure, altrettanto avanzate, in grado di 

individuare, analizzare ed eventualmente bloccare ogni possibile attività sospetta. 

A tal proposito Vi segnaliamo due prodotti che possono migliorare notevolmente la 

protezione delle postazioni andando ad integrare tecnologie di sicurezza e rilevamento 

molto sofisticate ed efficienti. 

 

 

Restiamo come di consueto a Vostra disposizione per qualsiasi chiarimento in merito. 

 

Grazie per l’attenzione. 
 
Cordialmente 
 
 
 
Sales Team | Vencato-ITC Srl 
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Modulo add-on Bitdefender ATS/EDR 

 

 

 

 

 

 

 

 

 

 

Il modulo add-on ATS/EDR può essere attivato in qualsiasi postazione, dove sia presente 

l’antivirus Bitdefender Gravity Zone, con un costo aggiuntivo mensile di € 6,00 a postazione. 

 

Modulo add-on Fortinet FortiToken Mobile 

 

 

 

 

 

 

 

 

 

 

Il modulo add-on FortiToken Mobile è disponibile in pacchetti per  5/10/25/50 e 100 utenti. Quotazione 

dedicata in funzione delle esigenze. L’attivazione è subordinata alla presenza di un firewall Fortigate  in 

azienda e alla disponibilità di smartphone iOS o Android da parte dell’utente. 

 

 

 

GravityZone EDR Cloud monitora la tua rete per svelare 

attività sospette e fornire gli strumenti necessari ad 

affrontare attacchi informatici di nuova concezione. 

Integrando le pluripremiate funzionalità di machine 

learning, scansione cloud e sandbox analyzer può 

rilevare tutte le attività che eludono i tradizionali 

meccanismi di prevenzione degli endpoint. 

Fornisce una visibilità completa su tecniche, tattiche e 

procedure (TTP) usate negli attacchi attivi fornendo al 

tempo stesso capacità di ricerca complete per 

determinati indicatori di compromissione (IoC), 

tecniche MITRE ATT&CK e altri artefatti, così da 

scoprire gli attacchi nella fase iniziale. 

 

 

 

L’autenticazione delle connessioni VPN esclusivamente 

tramite password ha portato a violazioni della 

sicurezza, infezioni malware e violazioni di policy.                                                                 

Con l’autenticazione a due fattori viene utilizzata una 

password in combinazione con un token di sicurezza e 

un server di autenticazione per fornire una protezione 

di gran lunga migliore.           

I dipendenti autorizzati possono accedere in modo 

sicuro alle risorse aziendali utilizzando una varietà di 

dispositivi, tra cui notebook, tablet e cellulari.            

FortiToken Mobile è un’applicazione per iOS o Android 

che funziona come un token hardware utilizzando un 

telefono cellulare per l’autenticazione. 


